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                                            АДМИНИСТРАЦИЯ                          
 Орехово-Зуевского городского округа
Московской области
	ПОСТАНОВЛЕНИЕ
	
от 28.08.2020№2484




Об утверждении руководящих документов 
в области обработки персональных данных в администрации 
Орехово-Зуевского городского округа Московской области


В целях соблюдения положений Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и исполнения требований перечня мер, утвержденного постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных», администрация Орехово-Зуевского городского округа Московской области ПОСТАНОВЛЯЕТ:

1. Утвердить:
1.1. Правила обработки персональных данных в администрации Орехово-Зуевского городского округа Московской области (прилагаются).
1.2. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (прилагаются).
1.3. Перечень информационных систем персональных данных администрации Орехово-Зуевского городского округа Московской области (прилагается).
1.4. Перечень персональных данных, обрабатываемых в администрации Орехово-Зуевского городского округа Московской области в связи с реализацией трудовых отношений (прилагаются).
1.5. Перечень должностей муниципальной службы в администрации Орехово-Зуевского городского округа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (прилагается).
1.6. Форму обязательства служащего (работника) администрации Орехово-Зуевского городского округа Московской области, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных (служебных) обязанностей (прилагается).
1.7. Форму согласия на обработку персональных данных (прилагается).
1.8. Порядок доступа муниципальных служащих, замещающих должности в администрации Орехово-Зуевского городского округа Московской области, в помещения, в которых ведется обработка персональных данных (прилагается).
[bookmark: _GoBack]2. Признать постановление администрации городского округа Орехово-Зуево от 27.02.2017 № 181 «Об утверждении Политики в области обеспечения безопасности персональных данных, обрабатываемых в администрации городского округа Орехово-Зуево» утратившим силу.
3. Опубликовать настоящее постановление в официальном бюллетене администрации Орехово-Зуевского городского округа Московской области «Деловые Вести» и разместить на сайте www.ozmo.ru в сети Интернет.
4. Контроль за исполнением настоящего постановления возложить на начальника Управления делами администрации Мухортову М.В.


Глава городского округа 	Г. О. Панин
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УТВЕРЖДЕНЫ
постановлением администрации
Орехово-Зуевского городского округа
Московской области 
№2484от28.08.2020


Правила обработки персональных данных 
в администрации Орехово-Зуевского городского округа Московской области

1. Общие положения

1.1. [bookmark: _Hlk38294215]Настоящие Правила в области обеспечения безопасности персональных данных (далее – Правила), обрабатываемых в администрации Орехово-Зуевского городского округа Московской области (далее - администрация), разработаны в соответствии с положениями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 21.03.2012 N 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных».
1.2. Настоящие Правила устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований, правила рассмотрения запросов субъектов персональных данных или их представителей, а также правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.
1.3.  Обработка персональных данных в администрации осуществляется в целях: обеспечения кадровой работы и соблюдения трудовых прав сотрудников администрации; противодействия коррупции; предоставления государственных и муниципальных услуг; осуществления муниципальных функций; рассмотрения индивидуальных и коллективных обращений (граждан); реализации прав и обязанностей администрации как юридического лица.
1.4. Обработка персональных данных в администрации выполняется с использованием средств автоматизации или без использования таких средств и включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных субъектов, персональные данные которых обрабатываются в администрации.
1.5. Субъектами персональных данных являются лица, замещающие муниципальные (либо технические) должности, муниципальные служащие (технические специалисты) администрации, граждане, претендующие на замещение вакантных должностей муниципальной службы (технических должностей), граждане и организации, обратившиеся в администрацию в связи с предоставлением государственных или муниципальных услуг, исполнением муниципальных функций, направившие коллективные или индивидуальные обращения в администрацию, контрагенты (возможные контрагенты) по гражданско-правовым сделкам.
1.6.  Положения настоящих Правил подлежат исполнению всеми сотрудниками администрации, принимающими участие в обработке персональных данных.
1.7. В целях выполнения требований статьи 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», распоряжением администрации (руководителя структурного подразделения администрации, наделенного правами юридического лица) назначаются лица, ответственные за организацию обработки персональных данных, а также за обеспечение безопасности персональных данных. Ответственные назначаются из числа сотрудников администрации, имеющих достаточный уровень полномочий и квалификации для проведения указанных работ.

2. Процедуры и принципы обработки персональных данных

2.1. Обработка персональных данных в администрации осуществляется на основе принципов:
· законности и справедливости целей и способов обработки персональных данных, соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям администрации;
· соответствия объема и характера обрабатываемых персональных данных, способам и целям обработки персональных данных;
· достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;
· недопустимости объединения созданных для несовместимых между собой целей баз данных, содержащих персональные данные;
· хранения персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки;
· уничтожения по достижении целей обработки персональных данных и в случае утраты необходимости в их достижении.
2.2. В целях выявления и предотвращения нарушений законодательства Российской Федерации в сфере персональных данных, обеспечения прав субъектов персональных данных устанавливаются следующие процедуры:
· проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;
· своевременное обнаружение фактов несанкционированного доступа к персональным данным;
· недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;
· возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
· постоянный контроль за обеспечением уровня защищенности персональных данных;
· определение для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения.
2.3. Процедуры по предотвращению несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации.
2.3.1. Процедура доступа в здание заключается в необходимости постоянного контроля за доступом посторонних лиц. Контроль за доступом посторонних лиц в здание, а также контроль за перемещением посторонних лиц по зданию осуществляется в обязательном порядке в нерабочее время, в выходные, праздничные и нерабочие дни. Контроль осуществляется сотрудниками организации, имеющей лицензию на охранный вид деятельности, с которой заключается соответствующий договор. Охрана осуществляется круглосуточно.
2.3.2. Процедура доступа в помещения, в которых осуществляется обработка персональных данных, заключается в запрете оставления помещений с незакрытыми на ключ дверями, в запрете проведения уборки помещений в отсутствие хотя бы одного сотрудника из числа работающих в этом помещении. Двери помещений оборудуются замками. Ключи от помещений хранятся у сотрудников, работающих в этих помещениях. Сотрудники охранного предприятия, осуществляющего охрану здания, должны быть ознакомлены со списком должностных лиц имеющих право вскрытия и сдачи помещений.
2.3.3. Процедура обращения электронных носителей информации заключается в выдаче и получении носителей информации информационной системы персональных данных (далее – ИСПДн), под роспись в соответствующем журнале учета. При этом под носителями понимаются как съемные носители (Flash-накопители и компакт-диски), так и жесткие диски персональных ЭВМ. Передача электронных носителей посторонним лицам запрещена. При необходимости ремонта средств вычислительной техники, пользователь ИСПДн, должен сообщить специалисту, ответственному за обеспечение безопасности персональных данных, о необходимости резервирования данных, хранящихся на жестком диске ПЭВМ, а при передаче средства вычислительной техники для осуществления ремонта в сторонней организации, также о необходимости удаления данных в соответствии с техническими требованиями, действующими для конкретной ИСПДн.
2.3.4. Процедура доступа к ресурсам ИСПДн пользователями ИСПДн заключается в соблюдении правил идентификации и аутентификации пользователей в соответствии с требованиями инструкции по парольной защите. Каждый пользователь ИСПДн должен осуществлять обработку персональных данных под своей учетной записью. Передача идентификаторов допускается только в случае замещения сотрудника, оформленного в установленном порядке. Передача идентификаторов и парольной информации посторонним лицам запрещена. 
2.3.5. Процедура доступа к ресурсам ИСПДн сотрудников сторонних организаций, осуществляющих обслуживание и техническое сопровождение программных и технических средств ИСПДн, заключается в обязательстве сторонней организации и ее сотрудников о неразглашении сведений, ставших им известными в ходе выполнения обслуживания и (или) технического сопровождения. Указанные обязательства должны быть закреплены в соответствующем разделе договора, при этом список сотрудников сторонней организации, имеющих возможность доступа к ресурсам ИСПДн, должен прилагаться к договору. Удаленный доступ сотрудников сторонних организаций, осуществляющих обслуживание и техническое сопровождение программных и технических средств ИСПДн, осуществляется при наличии подтверждения выполнения во внешней информационной системе предъявленных к ней требований о защите персональных данных (наличие аттестата соответствия требованиям по безопасности информации). Удаленный доступ должен осуществляться с применением в соответствии с законодательством Российской Федерации криптографических методов защиты информации. 
2.3.6. Процедура доступа к информации, выводимой на средства отображения (печати) (мониторы персональных ПЭВМ, принтера) и сетевые печатающие устройства заключается в размещении средств отображения и сетевых печатающих устройств таким образом, чтобы неконтролируемый доступ к ним был исключен. Мониторы персональных ЭВМ должны блокироваться пользователем вручную, либо автоматически, при оставлении им рабочего места.
2.4. Процедуры по своевременному обнаружению фактов несанкционированного доступа к персональным данным.
2.4.1. Процедура обнаружения физического доступа посторонних лиц в здание и помещения, в которых осуществляется обработка персональных данных, заключается в круглосуточной охране здания. Сотрудники организации, осуществляющей охрану здания, должны знать необходимый порядок действий при обнаружении факта несанкционированного проникновения постороннего лица в помещения.
2.4.2. Процедура обнаружения несанкционированного доступа к ресурсам ИСПДн заключается в ведении файлов журналирования (log-файлов) средств защиты информации, фиксирующего доступ учетных записей пользователей ИСПДн к соответствующему ресурсу, а также периодической проверки файлов журналирования (log-файлов) специалистом, ответственным за обеспечение безопасности персональных данных, на предмет выявления записей, свидетельствующих о попытках несанкционированного доступа. Периодичность проверки устанавливается не реже одного раза в день. В случае обнаружения попыток несанкционированного доступа, специалист, ответственный за обеспечение безопасности персональных данных, сообщает о данных фактах руководителю, для принятия им решения о дальнейшем разбирательстве.
2.4.3. Процедура обнаружения несанкционированного доступа вредоносных программ к ресурсам ИСПДн заключается в применении средства антивирусной защиты, средства анализа защищенности, выявляющих уязвимости штатного программного обеспечения ИСПДн. Периодичность применения и обновления баз данных указанных средств, содержащих сигнатуры вредоносных программ, должны быть установлены в автоматическом режиме. При обнаружении попыток несанкционированного доступа вредоносных программ к ресурсам ИСПДн, технические (программные) средства защиты должны осуществлять их блокировку и извещать специалиста, ответственного за обеспечение безопасности персональных данных в автоматическом режиме.
2.5. Процедуры по недопущению воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование.
2.5.1. Процедура по недопущению физического воздействия на технические средства автоматизированной обработки персональных данных заключается в предотвращении несанкционированного доступа к техническим средствам обработки путем контроля доступа, предусмотренного в пунктах 2.3.1, 2.3.2.
2.5.2. Процедура по недопущению воздействия на средства обеспечения ИСПДн, таких как система электропитания, заключается в контроле обслуживания систем обеспечения. Доступ к системам обеспечения в целях их регламентного обслуживания должен осуществляться под контролем специалиста, ответственного за обеспечение безопасности персональных данных. Проведение регламентного обслуживания должно осуществляться квалифицированным персоналом в установленные сроки. Проведение ремонта, подразумевающего вывод из эксплуатации средств и систем обеспечения, должно производиться в согласованные сроки таким образом, чтобы не нарушить работоспособность технических средств обработки информации. При длительном выводе из эксплуатации должны приниматься меры по замене узлов, устройств и систем обеспечения, вышедших из строя.
2.5.3. Процедура по недопущению случайного воздействия на технические средства обработки и съемные носители заключается в соблюдении пользователями правил эксплуатации технических средств. Технические средства обработки должны применяться пользователями только по прямому назначению. Установка и подключение к персональным ЭВМ нештатных периферийных устройств (сотовых телефонов, коммуникаторов, смартфонов, иных средств) запрещены. Использование бытовых приборов, создающих электромагнитные поля большой мощности, в непосредственной близости от технических средств и съемных электронных носителей информации не допускается. Условия эксплуатации технических средств обработки информации должны исключать воздействие агрессивных сред (пыли, пара, жидкостей) и высоких температур.
2.6. Процедуры по обеспечению возможности незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним:
2.6.1. Процедура резервного копирования файлов баз данных, содержащих персональные данные, заключается в создании их резервной копии с заданной периодичностью. Периодичность резервного копирования устанавливается в зависимости от времени обработки данных и длительности периода актуальности сведений.
2.6.2. Процедура восстановления утраченных или ошибочно удаленных файлов осуществляется специалистом, ответственным за обеспечение безопасности персональных данных.
2.7. Процедуры по контролю за обеспечением уровня защищенности персональных данных:
2.7.1. Процедура контроля работоспособности технических средств автоматизированной обработки персональных данных пользователей осуществляется ежедневно непосредственно пользователями и заключается в проверке функционирования при включении системного блока, монитора, клавиатуры и манипулятора «мышь». При выявленных неисправностях пользователю необходимо обратиться к специалисту, ответственному за обеспечение безопасности персональных данных.
2.7.2. Процедура контроля работоспособности коммутационного оборудования осуществляется ежедневно специалистом, ответственным за обеспечение безопасности персональных данных и заключается в проверке функционирования всех систем ИСПДн. При выявленных неисправностях необходимо обратиться к эксплуатационным документам для выяснения причин и принятия решения об устранении.
2.7.3. Процедура контроля за действиями пользователей осуществляется ежедневно специалистом, ответственным за обеспечение безопасности персональных данных путем просмотра файлов журналирования (log-файлов) и сообщений программного обеспечения средств защиты информации. При возникновении сообщений о попытках несанкционированного доступа к ресурсам ИСПДн, либо ошибочных действий пользователей, специалист, ответственный за обеспечение безопасности персональных данных сообщает об указанных фактах руководителю для принятия им решения о дальнейшем разбирательстве. Дополнительно необходимо ежедневно проверять исправность функционирования всех технических средств обработки путем визуального осмотра и контролировать отсутствие нештатных периферийных устройств, подключенных к персональным ЭВМ пользователей.
2.7.4. Процедура контроля за рассмотрением обращений субъектов персональных данных осуществляется заместителями главы администрации, курирующими соответствующее направление деятельности администрации или по их поручению руководителем соответствующего структурного подразделения, по мере поступления обращений и в сроки, установленные Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных». 
2.7.5. Процедура оценки соответствия применяемых программных (технических) средств защиты информации заключается в использовании средств защиты, прошедших в установленном порядке сертификацию в системе сертификации ФСТЭК России или ФСБ России (по принадлежности), а также в своевременном продлении срока действия сертификатов соответствия.
2.7.6. Процедура оценки эффективности принимаемых мер по обеспечению безопасности персональных данных проводится не реже одного раза в три года. Оценка эффективности производится с учетом актуальных угроз безопасности персональных данных, определенных в Модели угроз и (или) Модели нарушителя (при необходимости), имеющих актуальную редакцию на момент проверки. Оценка эффективности проводится с применением специальных программных (технических) средств контроля, прошедших в установленном порядке оценку соответствия (сертификацию) в системе сертификации ФСТЭК России или ФСБ России (по принадлежности).
2.7.7. Процедура осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
2.8. Процедуры, определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, сроки обработки и хранения персональных данных, порядок уничтожения.
2.8.1. Процедуры, определяющие для каждой цели обработки данных содержание персональных данных, категории субъектов персональных данных и сроки обработки персональных данных, а также сроки их хранения в ИСПДн, заключаются в доведении до каждого сотрудника – пользователя ИСПДн содержания, сроков обработки персональных данных, категории субъектов, необходимых для реализации целей обработки. Доведение осуществляется путем издания распоряжений (приказов) администрация (руководителя структурного подразделения) и ознакомления сотрудников под роспись. Содержание, категории субъектов и сроки обработки персональных данных формируются исходя из требований законодательства Российской Федерации, а также производственной необходимости.
2.8.2. Процедура, определяющая порядок хранения персональных данных, заключается в получении и выдаче носителей информации сотрудниками администрации, являющимися пользователями ИСПДн, под роспись в соответствующем журнале учета. 
2.8.3. Процедура, определяющая порядок уничтожения персональных данных на электронных носителях, заключается в физическом уничтожении носителя либо в применении специальных программных средств, обеспечивающих защиту от несанкционированного доступа для затирания областей пространств носителя таким образом, чтобы восстановление удаленных файлов было невозможным. Программные средства, применяемые для этих целей, должны проходить процедуру сертификации в системе сертификации ФСТЭК России и входить в состав средств защиты ИСПДн.

3. Правила рассмотрения запросов
субъектов персональных данных или их представителей

3.1. В соответствии с Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
· подтверждение факта обработки персональных данных оператором;
· правовые основания и цели обработки персональных данных;
· применяемые оператором способы обработки персональных данных;
· наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;
· обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
· сроки обработки персональных данных, в том числе сроки их хранения;
· порядок осуществления субъектом персональных данных прав;
· информацию об осуществленной или о предполагаемой трансграничной передаче данных;
· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;
· иные сведения, предусмотренные Федеральным законом или другими федеральными законами.
3.2. Запрос направляется в администрацию в письменном виде и должен содержать: номер, серию документа, удостоверяющего личность субъекта персональных данных или его представителя, дату выдачи, наименование органа, выдавшего его, информацию, подтверждающую участие субъекта персональных данных в правоотношениях с администрацией (документ, подтверждающий прием документов на участие в процедуре торгов, документов, представляемых в целях предоставления государственных или муниципальных услуг и (или) исполнения муниципальных функций и т.д.), либо информацию, иным образом подтверждающую факт обработки персональных данных в администрации, заверенную подписью субъекта персональных данных или его представителя.
3.3. Информация, предусмотренная пунктом 3.1, предоставляется субъекту персональных данных или его представителю сотрудником структурного подразделения администрации, осуществляющим обработку соответствующих персональных данных.
3.4. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено федеральными законами.

4. Права и обязанности оператора и субъекта персональных данных

4.1. Администрация как оператор персональных данных вправе:
- отстаивать свои интересы в суде;
- предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством;
- отказывать в предоставлении персональных данных в случаях, предусмотренных законодательством;
- использовать персональные данные субъекта без его согласия, в случаях, предусмотренных законодательством.
Администрация как оператор персональных данных обязана принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами.
4.2. Субъект персональных данных имеет право:
- требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
- требовать перечень своих персональных данных, обрабатываемых администрацией и источник их получения;
- получать информацию о сроках обработки своих персональных данных, в том числе о сроках их хранения;
- требовать извещения всех лиц, которым ранее были сообщены неверные или неполные его персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;
- обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия при обработке его персональных данных;
- на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

5. Доступ к обрабатываемым персональным данным

5.1. Доступ к обрабатываемым в администрации персональным данным имеют лица, уполномоченные распоряжением администрации (структурного подразделения, наделенного правами юридического лица), лица, которым администрация поручила обработку персональных данных на основании заключенного договора, а также лица, чьи персональные данные подлежат обработке.
5.2. В целях разграничения полномочий при обработке персональных данных полномочия по реализации каждой определенной законодательством функции или услуги администрации закрепляются за соответствующими структурными подразделениями администрации.
Доступ к персональным данным, обрабатываемым в ходе реализации полномочий, закрепленных за конкретным структурным подразделением администрации, могут иметь только сотрудники этого структурного подразделения. Доступ сотрудников к обрабатываемым персональным данным осуществляется в соответствии с их должностными обязанностями.
Допущенные к обработке персональных данных сотрудники под роспись знакомятся с документами администрации, структурного подразделения, устанавливающими порядок обработки персональных данных.



6. Сроки обработки и хранения персональных данных

6.1. Сроки обработки и хранения персональных данных определяются и устанавливаются в соответствии с законодательством Российской Федерации.  Персональные данные граждан, обратившихся в администрацию лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.
6.2. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).
6.3. Контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляют руководители структурных подразделений администрации.
6.4. Срок хранения персональных данных, внесенных в автоматизированные информационные системы, должен соответствовать сроку хранения бумажных оригиналов.

7. Порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований

7.1. Администрация, ее структурные подразделения, наделенные правами юридического лица, осуществляют систематический контроль и выделение документов, содержащих персональные данные с истекшими сроками хранения, подлежащих уничтожению.
7.2. Вопрос об уничтожении выделенных документов, содержащих персональные данные, рассматривается на заседании экспертной комиссии по организации и проведению работы по экспертизе документов, отбору и подготовке на постоянное хранение документов Архивного фонда.
По итогам заседания экспертной комиссии составляется протокол и акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их комплектность.
7.3. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления остаточной информации.











Начальник Управления делами администрации ____________________   М.В. Мухортова  




УТВЕРЖДЕНЫ
постановлением администрации Орехово-Зуевского городского округа
Московской области 

от28.08.2020№ 2484

Правила
осуществления внутреннего контроля соответствия
обработки персональных данных требованиям к защите
персональных данных

1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее - Правила) в администрации Орехово-Зуевского городского округа Московской области (далее - администрация) разработаны в целях выявления и предотвращения нарушений законодательства Российской Федерации в сфере персональных данных.
2. Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных (далее - внутренний контроль) осуществляется в соответствии с Федеральным законом от 27 июля 2006 года N 152-ФЗ "О персональных данных", постановлением Правительства Российской Федерации от 21 марта 2012 года N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" и локальными актами оператора.
3. Настоящие Правила определяют порядок осуществления внутреннего контроля в администрации и действуют постоянно.
4. В целях осуществления внутреннего контроля в администрации организовывается проведение проверок условий обработки персональных данных.
Тематика проверок внутреннего контроля:
1) с использованием средств автоматизации: соответствие полномочий матрице доступа;
соблюдение пользователями информационных систем персональных данных парольной политики;
соблюдение пользователями информационных систем персональных данных антивирусной политики;
соблюдение пользователями информационных систем персональных данных правил работы со съемными носителями персональных данных;
соблюдение порядка доступа в помещения, где расположены элементы информационных систем персональных данных;
соблюдение порядка резервирования баз данных и хранения резервных копий;
2) без использования средств автоматизации:
хранение бумажных носителей с персональными данными;
доступ к бумажным носителям с персональными данными;
доступ в помещения, где обрабатываются и хранятся бумажные носителя с персональными данными.
3) Проверка актуальности сведений, заявленных на Портале операторов персональных данных 
5. Проверки условий обработки персональных данных на соответствие требованиям к защите персональных данных (далее - проверки) осуществляются комиссией, создаваемой распоряжением администрации.
6. Проверки внутреннего контроля проводятся по поручению Главы Орехово-Зуевского городского округа Московской области не реже 1 раза в три года либо в связи с поступившим в администрацию обращением субъекта персональных данных о нарушениях правил обработки персональных данных.
7. В течение трех рабочих дней с момента поступления в администрацию заявления о нарушениях правил обработки персональных данных принимается решение о проведении проверки, которое оформляется распоряжением администрации.
8. Проведение проверки организуется в течение трех рабочих дней с момента оформления распоряжения администрации о проведении проверки внутреннего контроля.
9. При проведении проверки комиссией устанавливается соблюдение или нарушение правил обработки персональных данных установленным требованиям.
10. Срок проведения внеплановой проверки не должен превышать 30 календарных дней со дня регистрации обращения субъекта персональных данных.
11. При проведении проверки комиссия имеет право:
1) запрашивать у сотрудников администрации информацию, необходимую для проведения проверки;
2) вносить Главе Орехово-Зуевского городского округа Московской области предложения о принятии мер (правовых, организационных, технических) по обеспечению безопасности персональных данных при их обработке;
3) вносить Главе Орехово-Зуевского городского округа Московской области предложения о привлечении к дисциплинарной ответственности лиц, нарушивших правила обработки персональных данных.
12. Для каждой проверки оформляется акт проверки внутреннего контроля (приложение №1). Решение комиссии оформляется протоколом проведения проверки (приложение №2).
13. О результатах проведенной проверки и мерах, необходимых для устранения нарушений (в случае их выявления), Главе Орехово-Зуевского городского округа Московской области докладывает ответственный за организацию обработки персональных данных.
14. Членами комиссии обеспечивается конфиденциальность персональных данных, ставших известными им при проведении проверки.
15. Контроль за своевременностью и правильностью проведения назначенных проверок осуществляется руководителем службы.






















Начальник Управления делами администрации _____________________  М.В. Мухортова

Приложение №1
к Правилам
осуществления внутреннего контроля
соответствия обработки персональных данных требованиям к защите персональных данных


Форма

[bookmark: Par67][bookmark: _Hlk38878757]АКТ
[bookmark: _Hlk38877237]ПРОВЕДЕНИЯ ПРОВЕРКИ СООТВЕТСТВИЯ ОБРАБОТКИ
ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕБОВАНИЯМ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ ОТ "__" _________ 20__ ГОДА

Членами комиссии внутреннего контроля в администрации Орехово-Зуевского городского округа Московской области проведена проверка соответствия обработки персональных данных требованиям к защите персональных данных.
Тема проверки:
_____________________________________________________________________
В ходе проведения проверки установлено:
_____________________________________________________________________

	Возможные нарушения требований к защите персональных данных (ПДн)
	Наличие нарушения

	Соблюдение пользователями информационных систем ПДн антивирусной политики (работа с ПДн на рабочем месте, не защищенном антивирусной программой)
	

	Обработка ПДн сотрудниками, не включенными в перечень допущенных в обработке ПДн
	

	Отсутствие или неактуальность перечня сотрудников, допущенных к обработке ПДн
	

	Обработка ПДн после достижения цели обработки ПДн
	

	Отсутствие записей в журнале учета электронных носителей ПДн при использовании самих носителей
	

	Отсутствие подписанных обязательств о неразглашении ПДн
	

	Хранение файлов на рабочей станции сотрудника, содержащих ПДн
	

	Соблюдение пользователями информационных систем персональных данных парольной политики (доступность логина, пароля для доступа в информационные системы ПДн для посторонних)
	

	Возможность считывания информации с экрана монитора для посторонних
	

	Соблюдение порядка доступа в помещение, в котором ведется обработка ПДн
	

	Отсутствие записей в журнале учета уничтожения ПДн
	



Рекомендации по устранению выявленных нарушений:
___________________________________________________________________________
___________________________________________________________________________
___________________________________________________________________________

	Председатель комиссии
	
	   Личная подпись И.О. Фамилия

	Члены комиссии:
	
	Личная подпись И.О. Фамилия

	
	
	Личная подпись И.О. Фамилия








































Начальник Управления делами администрации _____________________  М.В. Мухортова


Приложение №2
к Правилам
осуществления внутреннего контроля
соответствия обработки персональных данных требованиям к защите персональных данных


Форма

УТВЕРЖДАЮ

Глава Орехово-Зуевского
городского округа Московской области

____________________ И.О. Фамилия
							Подпись
"____" ______________ 20___ года


[bookmark: Par129][bookmark: _Hlk38877751]ПРОТОКОЛ
ПРОВЕДЕНИЯ ПРОВЕРКИ ВНУТРЕННЕГО КОНТРОЛЯ СООТВЕТСТВИЯ
ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕБОВАНИЯМ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
Настоящий Протокол составлен в том, что комиссией по внутреннему
контролю проведена проверка ______________________________________________.
                                     			 (указывается тема проверки)

По результатам проверки составлен акт от "___" ________________ 20__ г.
Проверка осуществлялась в соответствии с требованиями Федерального закона от 27 июля 2006 года N 152-ФЗ "О персональных данных", постановления Правительства Российской Федерации от 21 марта 2012 года N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора".
В ходе проверки проверено:
____________________________________________________________________________

Выявленные нарушения:
____________________________________________________________________________

Меры по устранению нарушений:
____________________________________________________________________________

Срок устранения нарушений: до "___" _______________ 20__ года.

Председатель комиссии                  _______________________ И.О. Фамилия
Члены комиссии:
Должность                                         _______________________ И.О. Фамилия

Должность                                         _______________________ И.О. Фамилия


Начальник Управления делами администрации _____________________  М.В. Мухортова
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УТВЕРЖДЕН
постановлением администрации Орехово-Зуевского городского округа
Московской области 
от28.08.2020№ 2484
 Перечень
информационных систем персональных данных администрации Орехово-Зуевского городского округа
Московской области

	№
п/п
	Наименование ИСПДн
(её составные части)
	Наименование объекта (полное или сокращенное)
Отраслевая (ведомственная) принадлежность
Адрес объекта
	Исходные данные классификации ИСПДн
	Примечание

	
	
	
	Структура ИСПДн
	Наличие подключений к сети Интернет и сетям общего пользования
	Режим обработки ПДн
	Разграничение доступа пользователей
	Нахождение ИСПДн в пределах РФ
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	1.
	
Программный комплекс "Муниципальный реестр населения"
	Администрация Орехово-Зуевского городского округа
Московской области
г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Локальная информационная система
	нет
	Локальный
	С разграничением прав доступа
	Расположение в пределах РФ
	 

	2.
	Единая информационная система оказания услуг Московской области (ЕИС ОУ)

	Администрация Орехово-Зуевского городского округа
Московской области г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Распределенная информационная система
	Подключение к Интернет
	Многопользовательский
	С разграничением прав доступа
	Расположение в пределах РФ
	 

	3.
	1С «Зарплата и кадры»
	Администрация Орехово-Зуевского городского округа
Московской области г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Распределенная информационная система
	нет
	Многопользовательский
	С разграничением прав доступа
	Расположение в пределах РФ
	 

	4
	Программный комплекс «Архивный фонд»

	Администрация Орехово-Зуевского городского округа
Московской области г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Локальная информационная система
	нет
	Локальный
	С разграничением прав доступа
	Расположение в пределах РФ
	

	5
	Система автоматизации делопроизводства и электронного документооборота «ДЕЛО»
	Администрация Орехово-Зуевского городского округа
Московской области г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Локальная информационная система
	нет
	Многопользовательский
	С разграничением прав доступа
	Расположение в пределах РФ
	

	6
	СБиС++
	Администрация Орехово-Зуевского городского округа
Московской области г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Распределенная информационная система
	Подключение к Интернет
	Многопользовательский
	С разграничением прав доступа
	Расположение в пределах РФ
	

	7
	Система удаленного финансового документооборота (СУФД)
	Администрация Орехово-Зуевского городского округа
Московской области г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Распределенная информационная система
	Подключение к Интернет
	Многопользовательский
	С разграничением прав доступа
	Расположение в пределах РФ
	

	8
	Система межведомственного электронного документооборота (МСЭД)
	Администрация Орехово-Зуевского городского округа
Московской области г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Распределенная информационная система
	Подключение к Интернет
	Многопользовательский
	С разграничением прав доступа
	Расположение в пределах РФ
	

	9
	«Единый центр управления регионом»
(ЕЦУР)
	Администрация Орехово-Зуевского городского округа
Московской области г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Распределенная информационная система
	Подключение к Интернет
	Многопользовательский
	С разграничением прав доступа
	Расположение в пределах РФ
	

	10
	Учет начислений и платежей Московской области (ИС УНП МО)

	Администрация Орехово-Зуевского городского округа
Московской области 
г. Орехово-Зуево, ул. Октябрьская площадь, д. 2
 
	Распределенная информационная система
	Подключение к Интернет
	Многопользовательский
	С разграничением прав доступа
	Расположение в пределах РФ
	













Начальник Управления делами администрации _____________________  М.В. Мухортова

[bookmark: P42]УТВЕРЖДЕН
постановлением администрации Орехово-Зуевского городского округа
Московской области 

от28.08.2020№ 2484


Перечень
персональных данных, обрабатываемых в администрации 
Орехово-Зуевского городского округа Московской области
в связи с реализацией трудовых отношений

1. Фамилия, имя, отчество (при наличии), дата и место рождения, гражданство.
2. Прежние фамилия, имя, отчество (в случае изменения), а также дата, место и причина изменения.
3. Владение иностранными языками и языками народов Российской Федерации.
4. Образование (когда и какие образовательные учреждения закончил(а), номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому).
5. Послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов).
6. Выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и другие).
7. Классный чин федеральной государственной гражданской службы, гражданской службы субъекта Российской Федерации, муниципальной службы, дипломатический ранг, воинское, специальное звание, классный чин правоохранительной службы (кем и когда присвоены).
8. Государственные награды, иные награды и знаки отличия (кем награжден(а) и когда).
9. Степень родства, фамилии, имена, отчества, даты рождения отца, матери, братьев, сестер и детей, а также мужа (жены).
10. Места рождения, места работы и домашние адреса отца, матери, братьев, сестер и детей, а также мужа (жены).
11. Фамилии, имена, отчества, даты рождения, места рождения, места работы и домашние адреса бывших мужей (жен).
12. Пребывание за границей (когда, где, с какой целью).
13. Отец, мать, братья, сестры и дети, а также муж (жена), в том числе бывшие, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество (при наличии), с какого времени проживают за границей).
14. Адрес регистрации и фактического проживания.
15. Дата регистрации по месту жительства.
16. Паспорт (серия, номер, кем и когда выдан).
17. Паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, кем и когда выдан).
18. Номер телефона.
19. Отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу).
20. Идентификационный номер налогоплательщика.
21. Номер страхового свидетельства обязательного пенсионного страхования.
22. Сведения о фактах судимости, в том числе погашенной (снятой).
23. Допуск к государственной тайне, оформленный за период работы, службы, учебы, его форма, номер и дата (если имеется).
24. Наличие (отсутствие) заболевания, препятствующего поступлению на государственную гражданскую службу Российской Федерации или ее прохождению, подтвержденного заключением медицинского учреждения.
25. Результаты обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования.
26. Сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера членов семьи.
27. Сведения о последнем месте государственной или муниципальной службы.









































Начальник Управления делами администрации _____________________  М.В. Мухортова 

УТВЕРЖДЕН
постановлением администрации Орехово-Зуевского городского округа
Московской области
от28.08.2020№ 2484

[bookmark: P43]Перечень
должностей муниципальной службы в администрации Орехово-Зуевского городского округа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным


1. Глава Орехово-Зуевского городского округа Московской области.
2. Первый заместитель главы администрации городского округа, заместитель главы администрации городского округа.
3. Председатель комитета, начальник управления.
4. Заместитель председателя комитета, заместитель начальника управления, заместитель начальника отдела, начальник отдела в составе комитета, управления, заместитель начальника отдела в составе комитета, управления, начальник сектора, начальник сектора в составе комитета, управления, отдела
5. Отдельные должности муниципальной службы в структурных подразделениях Администрации Орехово-Зуевского городского округа: должности, замещаемые служащими, осуществляющими кадровое, финансово-экономическое, документарное обеспечение, а также должности, исполнение должностных обязанностей по которым связано с доступом к автоматизированной системе документооборота, контрольно-надзорной деятельностью, защитой информации, информационно-техническим обеспечением, защитой государственной тайны, мобилизационной подготовкой и гражданской обороной, оказанием муниципальных и государственных услуг.






















Начальник Управления делами администрации _____________________  М.В. Мухортова



УТВЕРЖДЕНО
постановлением администрации Орехово-Зуевского городского округа
Московской области
от28.08.2020№ 2484

(форма)
Обязательство
служащего (работника) администрации Орехово-Зуевского городского округа Московской области, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных (служебных) обязанностей

Я, ___________________________________________________________________________,
 (фамилия, имя, отчество)
____________________________________________________________________________
 (должность)
Паспорт №___________________ выдан_________________________________________
(когда и кем выдан, код подразделения)
обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных (служебных) обязанностей, в случае расторжения со мной служебного контракта, освобождения меня от замещаемой должности и увольнения с муниципальной службы, прекращения (расторжения) трудового договора.
Я предупрежден(а) о том, что в случае разглашения мной сведений, касающихся персональных данных или их утраты я несу ответственность в соответствии с Федеральным законом "О муниципальной службе в Российской Федерации" от 02.03.2007 N 25-ФЗ, статьей 90 Трудового кодекса Российской Федерации.
С Правилами обработки персональных данных в администрации Орехово-Зуевского городского округа Московской области ознакомлен(а).
 

_____________________              _____________     _____________________
    (должность)                               (подпись)                              (ФИО)
 
дата
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УТВЕРЖДЕНО
постановлением администрации Орехово-Зуевского городского округа 
Московской области 

от28.08.2020№ 2484

(форма)

Согласие 
на обработку персональных данных 

Я,  	
(Ф.И.О.)
зарегистрированный(ная) по адресу  

	

	паспорт серия
	
	№
	
	, выдан
	
	,
	

	
	
	
	
	
	(дата)
	
	(кем выдан)


	
в соответствии со ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных" в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, содействия муниципальному служащему (работнику, замещающему должность, не относящуюся к должностям муниципальной службы) в прохождении муниципальной службы, в обучении и должностном росте, обеспечения личной безопасности работника и членов его семьи, а также в целях обеспечения сохранности принадлежащего ему имущества и муниципального имущества органа местного самоуправления, учета результатов исполнения им должностных обязанностей, даю согласие уполномоченным должностным лицам администрации Орехово-Зуевского городского округа  Московской области (Московская область, г. Орехово-Зуево, Октябрьская пл., д.2) на обработку моих персональных данных (включая получение от меня и/или от любых третьих лиц, с учетом требований действующего законодательства Российской Федерации, моих персональных данных) и подтверждаю, что, давая такое согласие, я действую по своей воле и в своих интересах.
Даю согласие на обработку следующих персональных данных: фамилия, имя, отчество; информация о смене фамилии, имени, отчества; пол; дата рождения; место рождения; гражданство;  документ, удостоверяющий личность (серия, номер, когда и кем выдан); сведения из записей актов гражданского состояния; место жительства и дата регистрации по месту жительства; номера контактных телефонов; семейное положение; состав семьи; сведения о наличии детей, их возрасте, месте учебы (работы); сведения, содержащиеся в трудовом договоре; отношение к воинской обязанности, воинское звание, военный билет, приписное свидетельство, сведения о постановке на воинский учет и прохождении службы в Вооруженных Силах; сведения о получении профессионального и дополнительного образования (наименование образовательного учреждения, специальность и квалификация по документу об образовании; документ об образовании, квалификации, наименование документа об образовании, его серия и номер, дата выдачи); сведения об уровне  специальных  знаний  (работа  на компьютере, знание иностранного языка); сведения о профессиональной переподготовке, повышении квалификации, стажировке; сведения о трудовой деятельности, общем трудовом стаже и стаже государственной гражданской, муниципальной службы; сведения о замещаемой должности; сведения о классных чинах, военных и специальных званиях; сведения о состоянии  здоровья и его соответствии выполняемой работе, наличии группы  инвалидности и степени ограничения способности к трудовой деятельности; сведения об отпусках и командировках; сведения о прохождении аттестации и сдаче квалификационного экзамена; сведения в документах, в связи с оформлением допуска к сведениям, составляющим государственную или иную охраняемую законом тайну, если исполнение обязанностей по замещаемой должности связано с использованием таких сведений; сведения о награждении (поощрении); материалы служебных проверок, расследований; сведения о взысканиях; реквизиты идентификационного  номера налогоплательщика (ИНН); реквизиты страхового номера индивидуального лицевого счета в Пенсионном фонде Российской Федерации (СНИЛС); реквизиты полиса обязательного медицинского страхования; сведения о доходах, имуществе и обязательствах имущественного характера работника и членов его семьи; информация о доходах, выплатах и удержаниях; номера банковских счетов; фото.
Я ознакомлен(а) с моими правами и обязанностями в этой области.
Настоящее согласие дается до истечения сроков хранения соответствующей информации и (или) документов, содержащих вышеуказанную информацию, определяемых в соответствии с законодательством Российской Федерации, после чего может быть отозвано путем направления мною соответствующего письменного заявления не менее чем за 2 (два) месяца до момента отзыва согласия.
Настоящее согласие предоставляется на осуществление работодателем любых действий в отношении моих персональных данных, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение, обезличивание, блокирование, уничтожение.
Мне разъяснено, что должностное лицо вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в Федеральном законе от 27.07.2006 № 152-ФЗ "О персональных данных".





____________________________________________________________
(фамилия, инициалы лица, давшего согласие)                                               (подпись, дата)
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[bookmark: P35]УТВЕРЖДЕН
постановлением администрации Орехово-Зуевского городского округа
Московской области 
от28.08.2020№ 2484

Порядок
доступа муниципальных служащих, замещающих должности в администрации Орехово-Зуевского городского округа Московской области, в помещения, в которых ведется обработка персональных данных

1. Настоящий Порядок доступа муниципальных служащих, замещающих должности в Администрации Орехово-Зуевского городского округа Московской области (далее – администрация), в помещения, в которых ведется обработка персональных данных определяет правила доступа в помещения администрации, где хранятся и обрабатываются персональные данные, в целях исключения неправомерного или случайного доступа к персональным данным, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных (далее - защита от неправомерных действий в отношении персональных данных).
2. Доступ в помещения администрации, где хранятся и обрабатываются персональные данные, осуществляется в соответствии с перечнем должностей муниципальной службы в администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (далее - Перечень), утвержденным решением Совета депутатов Орехово-Зуевского городского округа Московской области.
3. Доступ в помещения, в которых ведется обработка или хранение персональных данных, лиц, не являющихся муниципальными служащими, замещающими должности в администрации, согласно Перечню, возможен только в сопровождении муниципального служащего, замещающего должность в соответствии с Перечнем.
4. Для помещений, в которых хранятся и обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается защита от неправомерных действий в отношении персональных данных.
Данный режим должен обеспечиваться в том числе:
запиранием помещения на ключ при выходе из него;
закрытием металлических шкафов и сейфов, где хранятся носители информации, содержащие персональные данные, после извлечения из них необходимой информации и документов.
5. Внутренний контроль за соблюдением в администрации настоящего Порядка и требований к защите персональных данных, осуществляется лицами, ответственными за организацию обработки персональных данных.
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